Apple at Work
Implementatie en beheer

Eenvoudige implementatie. Op elke schaal.

Apple maakt het makkelijk voor IT-teams om devices te beheren en
te configureren, apps en content te distribueren en bedrijfsgegevens
te beveiligen. Met Apple Business Manager kunnen devices
rechtstreeks worden gedistribueerd naar alle werknemers, die er
meteen mee aan de slag kunnen. Handmatige configuratie is dus
niet nodig. En dankzij flexibele implementatiemodellen op alle Apple
platforms heeft de IT-afdeling werknemers nog sneller aan het werk
met de tools die het beste bij hun werkzaamheden passen.

Beheer wordt een eitje

Alle Apple devices hebben een ingebouwd MDM-framework (Mobile Device
Management), waarmee de IT-afdeling gemakkelijk devices implementeert,
apps en boeken distribueert, instellingen aanpast en de veiligheid van elk device
garandeert. In combinatie met een externe MDM-tool kunnen IT-teams devices
op afstand en draadloos beheren en updaten. En wanneer een device eens
kwijtraakt, kan het IT-team dit met het oog op de beveiliging op afstand wissen.

Met MDM kun je per device apps, accounts, gegevens en zelfs geintegreerde
features configureren, zoals het afdwingen van een wachtwoord of beleid.
Instellingen blijven inzichtelijk voor medewerkers en hun persoonlijke gegevens
blijven privé. Zo houden IT-medewerkers de nodige controle, zonder dat

ze werknemers storen tijdens een productieve werkdag.

Of bedrijven nu een server in de cloud of op locatie hebben, er is een groot aanbod
aan MDM-oplossingen van verschillende aanbieders. Dankzij de verschillen in
features en prijzen biedt dit ultieme flexibiliteit. En elke oplossing maakt gebruik
van het Apple beheerframework voor iOS, iPadOS, tvOS en macOS om de features
en instellingen per platform te beheren.

Implementatie zonder tussenkomst

Apple Business Manager is een webportal waarmee IT-beheerders iPhone,
iPad, iPod touch, Apple TV en Mac vanuit één locatie kunnen implementeren.
Apple Business Manager werkt naadloos samen met MDM-oplossingen.
Daarmee kun je moeiteloos de implementatie van devices automatiseren,
apps kopen en content distribueren, en beheerde Apple ID’s voor
werknemers aanmaken.
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en beheer.
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Met Apple Business Manager kan elke iPhone, iPad en Mac automatisch worden
geconfigureerd. Zo hoeft de IT-afdeling niet alle devices één voor één af te
gaan. De IT-afdeling kan ook apps voor werknemers kopen en distribueren,

en werknemers met een beheerde Apple ID toegang geven tot Apple services.

Flexibiele implementatiemodellen

0S, iPadOS, tvOS en macOS ondersteunen flexibele beveiligingsregels

en -configuraties die eenvoudig op te leggen en te beheren zijn. Zo kunnen
organisaties hun bedrijfsgegevens goed beschermen en ervoor zorgen dat
hun werknemers zich aan de interne eisen houden, ook als zij hun eigen
devices gebruiken (bijvoorbeeld als onderdeel van een BYOD-programma).

Vanaf iOS, iPadOS 14 en macOS 11.1 ondersteunen Apple devices nieuwe
inschrijvings- en aanpassingsopties voor gebruikers die specifiek zijn
afgestemd op BYOD-programma'’s. Als gebruikers hun devices zelf kunnen
inschrijven, geeft ze dat meer autonomie. Bovendien is de beveiliging van
bedrijffsgegevens dan goed geregeld, want die worden op een cryptografisch
gescheiden APFS-volume bewaard. Op iOS- en iPadOS-devices kan het IT-
team beter inschatten welke apps niet kunnen worden verwijderd, omdat dit
ten koste zou gaan van de gebruikerservaring. Zo bieden BYOD-programma's
een betere balans tussen beveiliging, privacy en gebruikerservaring.

IT-teams kunnen er ook voor kiezen meer controle uit te oefenen over de
bedrijfsdevices met supervisie en device-inschrijving. Zij kunnen gebruikmaken
van deze diensten als de organisatie de devices rechtstreeks bij Apple of bij
een deelnemende erkende Apple reseller of provider aanschaft.

Deze methode biedt extra beheervoorzieningen (zoals geavanceerde
beveiligingsfeatures en niet-verwijderbare MDM-voorzieningen) die niet
beschikbaar zijn in andere implementatiemodellen. Bovendien kunnen IT-
medewerkers software-updates afdwingen of uitstellen op devices onder
supervisie. Zo zijn alle devices altijd compatibel met interne bedrijfsapps.

Bedrijfsdevices kunnen aan één gebruiker worden toegewezen, gedeeld
worden door verschillende werknemers die dezelfde taken hebben of
speciaal voor één doel of app worden geconfigureerd.
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